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Guia Practica N°9 de Practica Profesionalizante 3° ano

Escuela: CENS Juan de Garay

Profesor: Aciar Javier, Roja A. Elias Kevin
Curso: 3°

Division: 1°y 2°

Turno: Noche

Materia: Practica Profesionalizante

Tema: Tipos de Antivirus

Actividad

Leer de manera atenta las guias de contenidos propuestas teniendo en cuenta
que de ello depende su comprension, entendiéndose la importancia de la lectura

dentro del campo educativo y como herramienta vital para acceder al conocimiento.

Criterios de evaluacion

» Correcta presentacion.

« Buena ortografia, coherencia y redaccion.

» Conceptos claros y precisos.

» Desarrollo de todas las actividades propuestas.

* Uso correcto de lenguaje Técnico

Conceptos
Tipos de antivirus segun su finalidad
Prevenir, identificar o eliminar son las tres posibilidades que se presentan para acabar con
un virus y, de acuerdo con ellas, existen tres modelos de antivirus:

e Antivirus preventores: se caracterizan por anticiparse a la infeccion para
evitar la entrada de un programa malicioso en el ordenador. Por tanto, su nombre hace
referencia a su capacidad de prevenir el ataque de los virus a los sistemas
informaticos. No obstante, al almacenarse en la memoria de la computadora, no son

los mas utilizados, ya que pueden ralentizar el funcionamiento del equipo.
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e Antivirus identificadores: su funcion es, como indica su nombre, identificar
amenazas que pueden afectar al rendimiento del sistema operativo. Para ello,
exploran el sistema y examinan las secuencias de bytes de los cédigos que estan
relacionados con los programas peligrosos.

o Antivirus descontaminadores: su objetivo se centra en acabar con la
infeccién que ha dafado el ordenador, eliminacion para ello los virus. Asimismo,
también trata de devolver al sistema el estado en el que se hallaba antes de ser

atacado por el programa malicioso.

Tipos de antivirus seguin su objetivo especifico

Programas espia, apropiacion de datos con fines fraudulentos en determinados sitios web,
ventanas emergentes, entrada en nuestra direccion de correo electrénico de mensajes no
solicitados... Estas son algunas de las amenazas a las que se ven expuestos un ordenador o
su propietario. Para prevenir cada uno de ellas, existen herramientas concretas que forman
parte de los antivirus, especialmente en sus versiones completas. Veamos cuales son:

o Firewall: también conocido como cortafuegos, se encuentra dentro de la
categoria de herramientas preventivas, ya que actia como un muro de defensa que
trata de bloquear el acceso de programas malintencionados a un sistema. Es muy
recomendable, sobre todo, en aquellos equipos con conexidén permanente (o asidua)
a una red o a Internet. El objetivo del firewall es controlar el trafico de entrada y salida,
y paralizar las actividades sospechosas.

o Antispyware: son aplicaciones que detectan y eliminan los programas espia,
es decir, aquellos que se instalan en el ordenador de manera oculta para conocer los
habitos de navegacion del usuario, asi como sus contrasefas y otros datos, que
después transmiten a una entidad no autorizada.

e Antipop-ups: su objetivo es identificar y evitar la ejecucion de las molestas
ventanas emergentes que aparecen mientras se navega por Internet, conocidas como
pop-ups. En algunas de dichas ventanas se esconden muchos programas espia.

e Antispam: es la utilidad que se utiliza para prevenir la llegada de correo basura
(spam) a la bandeja de entrada de nuestra direccion de e-mail, enviandolo
directamente a la papelera de reciclaje o a la bandeja de correo no deseado.

o Antimalware: mas que una herramienta, suele ser un programa que bloquea
y elimina cualquier forma de malware, siendo Malwarebytes Anti-Malware (MBAM) un
conocido ejemplo. Malware, en realidad, es cualquier software malicioso o programa
que se infiltra en un ordenador con el objetivo de danarlo. En muchas ocasiones,

se utiliza como sinénimo de “virus”.
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Tipos de antivirus segun su funcion

Los antivirus, de acuerdo con lo explicado en epigrafes anteriores, pueden cumplir diversas
funciones en su lucha por identificar las amenazas informaticas y acabar con ellas. Asi, las
aplicaciones de defensa pueden clasificarse en:

o Eliminadores-reparadores: el objetivo de estos antivirus se centra en eliminar
las amenazas de las partes afectadas del sistema. Ademas, posteriormente, reparan
el ordenador para devolverlo a su estado previo.

o Detectores: su funcién no es otra que la de avisar al usuario de la presencia
de un virus conocido. Sin embargo, en este caso, es dicho usuario quien se encarga
de solucionar el problema para acabar con la infeccion.

e Inmunizadores: destacan por su seguridad, ya que se anticipan a la entrada o
ataque de cualquier programa malicioso. Instalados en la memoria del dispositivo, se
encargan, principalmente, de vigilar la ejecucion de las aplicaciones, de formatear los
discos y de copiar los ficheros.

e Heuristicos: funcionan como un simulador, ya que fingen la puesta en marcha
de programas para ver como se comportan e identificar situaciones sospechosas.

e Residentes: como los inmunizadores, se hallan en la memoria del equipo y su
funcién consiste en analizar los programas desde el momento en el que el usuario los

abre, examinando si el archivo abierto contiene, o no, algun virus.

Tipos de antivirus segun su categoria
Por ultimo, para finalizar nuestra amplia clasificacion de antivirus, hemos aludido a su
categoria o condicion, relacionada con su manera de actuar o el lugar donde se instala:

e Antivirus activo: es aquel programa que, aunque puede no ejercer una
proteccion constante, si se ejecuta y trabaja, llevando a cabo alguna clase de accion,
de continuo.

e Antivirus online: no esta instalado en el equipo, sino que realiza los analisis
desde Internet. Por ello, no funciona como un medio de proteccion para la
computadora, sino que se emplea tan solo para saber si existe algun virus en esta
ultima. Son, ademas, pasivos porque no poseen un funcionamiento permanente.

e Antivirus offline: es aquel programa que se instala en el ordenador para la
proteccion de éste, la deteccion de amenazas y la eliminacién de aplicaciones

maliciosas.
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Actividad

Responder el cuestionario teniendo en cuenta los siguientes criterios de evaluacion.

v

AN N N

1)
2)
3)
4)

Correcta presentacion.

Buena ortografia, coherencia y redaccion.
Conceptos claros y precisos.

Desarrollo de todas las actividades propuestas.

Uso correcto de lenguaje Técnico

Cuestionario

¢ Cual es la funcion del Antivirus Preventor?

¢ Qué es un antivirus des contaminador?

¢, Cual es el antivirus encargado de eliminar los programas espias?

¢, Cual es el encargado de avisar al usuario la presencia de un Virus conocido?
Segun lo leido anteriormente, ¢ cual es el antivirus mas recomendable para el

uso doméstico?

Directora: Graciela Pérez.
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